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QUESTO VIDEO NON E SPONSORIZZATO
Disclaimer
Declino ogni responsabilita per la possibile perdita di dati
derivante dal non corretto utilizzo dell’applicazione.

Sotto nella descrizione del video trovate il link per scaricare il file pdf di questa presentazione.

| marchi di terzi citati appartengono ai rispettivi legittimi proprietari.
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1. Sistemista informatico — sistema informatico.

Fonte: https://it.wikipedia.org/wiki/Sistemista
Un sistemista (in inglese system administrator o sysadmin),
in informatica e telecomunicazioni, e un tecnico specializzato che si occupa
dell'installazione, configurazione, gestione (manutenzione, aggiornamento e monitoraggio)
di reti informatiche e di telecomunicazioni, o di uno o piu sottosistemi di un sistema
informatico (es. sistema operativo, database, server, stampante ecc..): ruolo del sistemista &
quello di gestire, a livello infrastrutturale, il buon governo dell'hardware e del software del
sistema affinché funzionino in modo corretto, ovvero, affinché l'insieme dei servizi offerti
dal sistema informativo possa essere erogato nella maniera piu efficiente possibile agli utenti
(qualita e disponibilita di servizio), divenendone dunque responsabile. Assieme allo sviluppo
(programmazione), e al data science costituisce il filone produttivo di business nell'ambito
dell'informatica aziendale.
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Sezione 2

icurezza dei dati personali

Articolo 32
Sicurezza del trattamento (C83)

1. Tenendo conto dello stato dell’arte e dei costi di attuazione, nonché della natura, del-
l'oggetro, del contesto e delle finalita del trarramenro, come anche del rischio di varia
probabilita e gravich per i diritd ¢ le liberta delle persone fisiche, il titolare del tractamen-
to e il responsabile del tractamento mettono in atte misure tecniche e organizzative ade-
guate per garantire un livello di sicurezza adeguato al rischio, che comprendono, ra le

altre, se del caso:

a) la pseudonimizzazione e la cifratura dei dati personali;

b) la capacita di assicurare su base permanente la riservatezza, I'integrita, la disponibilica

e la resilienza dei sistemi e dei servizi di tractamento;

) la capacita di ripristinare tempestivamente la disponibilita e 'accesso dei dati persona-

li in caso di incidente fisico o tecnico;

lle misure tec-

d) una procedura per verificare ¢ valutar

regolarmente I'efficacia d

niche e organizzative al fine di garantire la sicurezza del trattamento.

Nel valutare I'adeguato livello di sicurezza, si tiene conto in special modo dei rischi pre-
sentati dal trartamento che derivano in particolare dalla distruzione, dalla perdica, dalla

modifica, dalla divulgazione non autor

ata o dall’accesso, in modo accidentale o illega-

le, a dati personali trasmessi, canservati o comunque trattati.

3. Ladesione a un co ticolo 40 o a un meccanismo

ice di condotta approvaro di cui all’:

di certificazione approvato di cui all'articolo 42 pué essere utilizata come elemento per

dimostrare la conformica ai requisiti di cui al paragrafo 1 del presente articolo.

4. 1l drolare del trattamento e il responsabile del trattamento fanno si che chiunque agi-

sca sotto la loro autorita e abbia accesso a dati personali non tratti tali dari se non &
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3. GDPR.

GOPREREECappgn  Genaro Ol versone 1.5 o2 2621 Studio -> Ambienti
studio b Informativa/Registri/GDPR @ @
Studi Incaricato Computer Sicurezza Gestionale Report Data Breach Orari

; wint | susre| (oD

Dott. MEDICO 04 Contitolare - Medico AFT

Tipo computer: V Gruppo di continuita
Anng acquisizione computer: |nuove menadi 1 anno V Rischio: |BASS0

Utilizzo computer: Continuative [ Rischio: |ALTO

Manutenzione apparecchiature [Computer, stampanti, ... J:

Programmata v Rischio: |BASS0
Sistema operativo: Windows 10 Home w
Aggiornamento windows: Automatico v Rischio: |BASS0
Password windows: Sl sicura V Rischio: |BASSO
Art.32[H
Record: M 1di1 L i Cerca
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Studio -> Ambienti

studio b

Studi Incaricato Computer Sicurezza Gestionale Report

Informativa/Registri/GDPR

Data Breach Orari

Dott. MEDICO 04 Contitolare - Medico AFT

Automatico

Firewall Software

Criptazione software di dischi fissi e mobili

Dizp Dizpositive USE semplice
Backup frequenza: Giornaliero

Tipo: Completo

Supporto: HD esterno

Altro supporto: CLouD

Restore

Modalita: Da gestionale

Tempo di ripristino dati: |1 0RA

Record: 4 1di1

L T { Cerca

v Rischio:

o Rischio:

+ | Rischio: MEDIO

"t Rischio:

"t Rischio:

"t . Backup conservato in un luogo sicure

 ®

Portale Sanita Digitale - https://www.oricchiogennaro.it/




BACKUP

4. Piano di continuita operativa e disaster recovery.

*Disponibilita copie di backup? SI/NO
*Disponibilita computer di riserva? SI/NO
*Tempo di ripristino del gestionale cartella clinica  ..........
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5. Che cos’e il backup.

'attivita di backup (copia di sicurezza) & fondamentale per la sicurezza dei dati presenti sul
computer in caso di guasti, manomissioni, furti, ecc...

Il backup puo essere eseguito da programmi (software) specifici, dal sistema operativo
(Windows) o in genere direttamente dal software applicativo usato, tipo la cartella clinica
elettronica.

Nel caso della cartella clinica elettronica il prodotto del backup in genere e un unico file
compresso protetto da password; il nome del file riporta la versione del programma da cui e
stato eseguito, il codice identificativo dell’'utente, la data e 'ora in cui € stato eseguito.

| dati contenuti all’interno del file di backup vengono recuperati direttamente dal software
applicativo che I’"ha generato con un processo inverso detto Restore (recupero, ripristino).
Il restore (recupero, ripristino) sovrascrive i dati preesistenti sul computer nel software.
Alcuni software di cartella clinica elettronica, oltre al restore, consentono anche la
sincronizzazione con questi ultimi.

Portale Sanita Digitale - https://www.oricchiogennaro.it/



BACKUP

5. Che cos’e il backup.

La sincronizzazione recupera solo i dati non presenti nel software di cartella clinica elettronica.

Il Restore (ripristino) sovrascrive per intero i dati presenti sul computer, la sincronizzazione, invece, aggiunge solo i dati mancanti sul
computer.

Il ripristino, restore, e la sincronizzazione si possono effettuare solo se la versione del software di cartella clinica elettronica € la stessa da cui
e stata eseguita la copia di sicurezza, il backup.

Il legislatore (GDPR), per la tutela dei dati personali, impone I'esecuzione periodica e la conservazione di tutti i backup (copie di sicurezza)
effettuati e la definizione delle procedure di Disaster Recovery Plan (Piano di Recupero dal Disastro) da eseguire in caso di recupero dei dati.
Le periferiche usate per effettuare i backup sono:

PENDRIVE

Chiave USB, chiavetta USB o penna USB sono modi diversi di chiamare la pendrive che & una memoria di massa (archiviazione). | dati sono
memorizzati su una memoria flash che & un tipo di memoria allo stato solido di lettura e scrittura.

HARD DISK esterno e NAS

Hard disk esterno o disco rigido esterno e una periferica che contiene lo stesso tipo di hard disk da 2,5 o 3,5 pollici presenti nei computer.

Si collega al computer tramite cavo USB, cavo di rete o Wi-Fi.

NAS: Network Attached Storage (conservazione applicata alla rete) sono dei dispositivi (periferiche) che contengono uno o pilu hard disk
(dischi rigidi)e si collegano alla rete locale LAN e Internet.

CLOUD: Google Drive e un servizio web, in ambiente cloud computing, di memorizzazione e sincronizzazione online.

Portale Sanita Digitale - https://www.oricchiogennaro.it/



5. Che cos’e il backup.
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6. Regola d’oro per i backup: 3-2-1.

Fonte: https://www.acronis.com/en-us/articles/backup-rule/

%XB =x2 .)(1

Crea 3 copie dei tuoi dati (1 copia Archivia le tue copie in almeno 2 tipi di Archivia una di queste copie fuori
principale e 2 backup) supporti di archiviazione (unita locale, sede (nel Cloud)
condivisione di rete / NAS, unita a
nastro, ecc.)
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6. Regola d’oro per i backup: 3-2-1.

Bx Probabilita di non poter utilizzare 1 copia di backup
1/100

Probabilita di non poter utilizzare 2 copie di backup
1/100 x 1/100 = 1/10.000

Probabilita di non poter utilizzare 3 copie di backup
1/100 x 1/100 x 1/100= 1/1.000.000
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6. Regola d’oro per i backup: 3-2-1.

A

Archivia le tue copie in almeno 2 tipi d
supporti di archiviazione (unita locale,
condivisione di rete / NAS, unita a

nastro, ecc.)

QNAP TS-231K Server Nas e di
archiviazione Collegamento

ethernet LAN Tower

Questi
dispositivi
vanno
conservati in
posti diversi
e al sicuro.

c——

o

ol - =
B

i f
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6. Regolado

ro per i backup: 3-2-1. - Google Drive

= M Estrai ‘ uova scheda x (-] =
& MW o coone -
Home Condividi Visualizza Strumenti cartelle compres S5 C 6 a su gle a un URL P CH
| oA 0 ARIC ITALIA,
« r & Mercatura Google Drive (mercaturago@gmail.co|
Archivia una di queste copie fuori I Desktop A
sede (nel Cloud) -
<% Download d - -~
:| Documenti J ?
. a Account I Maps
&= | Immagini =
& Google Drive tmp.drivedownl Backup_ccg_ES__S Go Ie n > :Zj
4. Google Drive (me o] S8 Asip vouTube Play News
airtable
[ . cartellaclinica A Cerca con G jigita un UR N‘ L‘ -
Accesso facile e |
contatti
Sicuro a tutti | Video g
_ | . 2 o & ©
tu0| Conten utl l Aeoeae B v P S A Contatti Drive Calend
5elementi 1 elemento selezionato 96,6 MB  Impostazione: J& Condivisq e a2t et bhee
Collabora a file e cartelle, archiviali e condividili da ! g
qualsiasi dispositivo mobile, tablet o computer - 2 H
F tat |
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7. Definire un calendario di backup.
Calendario 2021

Definire la frequenza e il tipo di , Seliembie P Oilobie  Novembre Diemire

. . . . . . . 2 2 2 2 2 D 2 M 2 2 2 2 2 2
backup per i diversi dispositivi. | .. 3 : : : 3 S RE 3
4 4 4 4D 4 4 4D 4 4 4 4 4
5 5 5 5L 5 5 5 5 5 |D 5 5|D
6 M 6 6 6 6 6 |D 6 6 6 6 6 6
7 7 D 7D 7 |\ 7 7 7 7 7 7 7D 7
8 8 8 8 8 8 8 8 D 8 8 8 8 |M
9 9 9 9 9 D 9 9 9 9 9 9 9
10 (D 10 10 10 10 10 10 10 10 10 D 10 10
1 1 1 1D 1 1" 1|D 1 1 1 1 1
12 2 12 12 12 12 12 12 12|D 12 12 12|D
13 13 13 13 13 13|D 13 13 13 13 13 13
14 4D 14 |D 14 14 14 14 14 14 14 14D 14
15 15 15 15 15 15D 15 15 15 15
16 16 16 D 16 M 16 16 16 16 16 M 16
D 7 17 17 17 17 17 17 17 1 D 17 17
18 8 18 18 D 18 18 18 |D 18 18 18 18 18
19 9 19 19 19 19 19 19 19|D 19 19 19 (D
20 20 20 20 20 20 |D 20 20 20 20 20 20
21 21D 21D 2 21 21 21 2 21 21 21D 21
22 22 22 22 22 22 22 2D 22 22 22 22
23 23 23 23 23D 23 23 23 23 23 23 23
24|D 24 24 24 24 24 24 24 24 24D 24 24
25 25 25 25D 25 25 25D 25 25 25 25 25|8
26 26 26 26 26 26 26 26 26 |D 26 26 26|D
27 27 27 27 27 27 |D 27 27 27 27 27 27
28 28 D 28 D 28 28 28 28 28 28 28 28 D 28
29 29 29 29 29 29 29D 29 29 29 29
30 30 30 30 D 30 30 30 30 30 30 30
31D 31 3N 3 3 31 D 31
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8. FreeFileSync.

Portale Sanita Digitale

Home Page
TeleAssistenza
AFT
GID
SPID
Vaccinazioni
e-Covid SINFONIA

Sanita

Guide
Quaderna S.D.

Policy GDPR Cookie

GDPR - Y
GDPR FREE conoscenze informatiche medio/alte.

Software

Link Sotware | Videoconferenza

Software

ati sono gratis per

Invio File di grosse dimensioni, fino a 2 GB
https://www.wetransfer.com/

CHOCOLATEY

Gestione File e Cartelle

$ FreeFileSync

FreeFileSync & un software di confronto e sincronizzazione di cartelle che
crea e gestisce copie di backup di tutti i tuoi file importanti. Invece d

a, FreeFileSync determina le differenze tra una

cartella di origine e una di destinazione e trasferisce solo la quantita minima

di dati necessari. FreeFileSync & un software Open Source, disponibile per

Windows.
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FreeFileSync.

BACKUP

https://freefilesync.org/?fbclid=IwAROIAVGhjPhVQWQyZ9tfYQcRWO24HH5Ha0ScEwrSuyNaFOplJS65jY90iGE

E/
S\ncromzzaz\one ?\Ie_ open source

Sincronizza file e cartelle

et
Screenshot Al
Visione Archivio
FAQ

Disc

F'_] Forum
Segnala bug
iti sulle funzionalita

v/ Donare

_— T —
@ FreeFileSync: Folder C... = -
Manuale ' | 2
FreeFlleSync =g B | E
EOlderCoiiigat rontzation s ~ § |
CREmmiNS i

FreeFileSync e un software di confronto e sincronizzazione di cartelle che crea e (==
gestisce copie di backup di tutti i tuoi file importanti. Invece di copiare ogni file ogni volta,
FreeFileSync determina le differenze tra una cartella di origine e una di destinazione e
trasferisce solo la quantita minima di dati necessari. FreeFileSync & un software Open Source,
disponibile per Windows, macOS e Linux.
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8. FreeFileSync.

FreeFileSync

# *C:\Users\Mercatura\Documents\C C gastro.ffs_gui

File Azioni Strumenti Aiuto
Configurazione X[

Cranrrry— g - P - U SO -

£~ Sincronizza >

5"} Due vie 4=p
Nuovo Apri.. Salva Salva come... :
Trascina e rilascia ra Trascina e rilascia
Ultima si... =
o | == | C:\dati_gastro Sfoglia <Y D:\backup\dati_gastro Sfoglia
w | == || C:\ccog v Sfoglia <Y D:\backup\ccog Sfoglia

Percorso relativo Dimensione . = Percorso relativo
1 Banner.ccog 2363392 (V] & L)
2 |28 CartellaClinicaOstGin_exe.accdr 376.832| (v @ C)
3 |2 DATAG.mdb 203.005.952| (¥ @ “n
- dati_og.ccog 127.340544| (V] @ L)
5 ir_og.ccog 127.340544| (¥ @ L)
6 2 ir_og.mde 507.904| |V @ C)
7 |F48 0st_gin.accde 32718848 (¥ @ L)
8 Path.ccog 12734054/ (V] @ L)
9 |8} percent.mde 157.696| |V @ L)
102} prontuario.mde 3491434 (V] 4 L)
Gt Elementi Dimens...| | 11|53 Setup_CCOG_236.exe 145680.149| (¥ @' | oy
_ ———1112| § setup_CC0OG_236.zip 145648600 @ @ | o
100% " £ W ccog 21 977MB (I [ TeamViewerQS.exe 17404944 V] @ L)
14| Setup <Cartella>| V] @ L)
15 autorun.inf 59 ¥ & L)
16 ) setup.exe 497600, |[¥] @ L)
17 Files <Cartella>| |V] @ L)
18| Setup... ﬁﬁxccessRuntlme.exe 58.937.448 |V 4 L)
19 i3 CartellaClinicaOstGin_exe.msi 341604 VI 4 o
20 Setup\Files  Setup <Cartella> V] g C )
21 setup.ini 5328 |[¥] @ L)

3 directory 18 file (977 MB) Visualizzati 21 di 167 elementi

E]

Seleziona vista:
— »

Dimensione

Statistiche: | =¥

-
0 0

“Hr S

0 977MB 21
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8. FreeFileSync.

~
Configurazione X
bl - WL
0 vl 0
Nuovo Apri.. Salva Salva come...
Nome = Ultima si...
.. CC gastro Oggi v

Cartella Elementi Dimens...
100% [ W ccog 21 977MB

?,

O

W

Trascina e rilascia

== | C:\dati_gastro

&+
w || = | C\ccog
Percorso relativo

Banner.ccq
=4 CartellaCli|
) pATAG.md

dati_og.cc|

ir_og.ccog
2 ir_og.mde
%8 0st_gin.ad

Variante:

Jiov v i =

8 Path.ccog
9|8 percent.m|
10/ prontuarid
11| & Setup_CC(

Statistiche:

-

12 Setup_CC(

13/ [ TeamView|

14 Setup

15

16

17 Files

18| Setup.

19

20|Setup\Files

21 setup.ini

3 directory

= G

Compara >

Sfoglia
Sfoglia

_Dimensione |

Due vie 4=

&

0 0 977MB 21

18 file (977 MB)

Seleziona vista:

@

)

[C]Non mostrare piu questo avviso

<Cartella>

5.328

X

Awviare la sincronizzazione ora?

S5 5855558555885558 0

L

Trascina e rilascia

D:\backup\dati_gastro

D:\backup\ccog

Percorso relativo

Visualizzati 21 di 167 elementi

146

Statistiche:

/=~ Sincronizza
By Duevie ¢

Sfoglia

Sfoglia
Dimensione
FOe D o=
0 0 0977MB21 0 0
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8. FreeFileSync.

~

Completato con successo | C C gastro | 23/05/21 11:07:17 - m} X
Nome t si |
& Cogo 0z v Completato con successo F
Avanzamento 7 Leg I
5sec lelat
112 MBI sec IS
i 512 M8
_4"‘
Byte
21 (977 MB) ¥ 00:00:08
Ameprima [ L
Cartell Elementi Dinf 240 elementi/ sec
100% ccog 21 9
; 20
r
] |
S 10 |
ggd
—
Ssec
Chiudi |

[[] Chiusura automatica
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PER CHI E INTERESSATO AD ASSISTENZA O
ALLA REALIZZAZIONE DI SOLUZIONI
PERSONALIZZATE PUO INVIARE UN’EMAIL CON
OGGETTO: BACKUP
A: info@oricchiogennaro.it
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PERSISTENZA

GRAZIE

e YoulTT) Gcennaro oriccHIO

" n https://www.facebook.com/gennaro.oricchio

&) 5
. https://www.instagram.com/gennarooricchio/?hl=it
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