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AUTENTICAZIONE A DUE FATTORI - 2FA two factor authentication

Disclaimer
Declino ogni responsabilita per la possibile perdita di dati derivante dal non corretto
utilizzo della documentazione descritta in questa presentazione.
Eseguire backup periodici delle credenziali, tenere un registro cartaceo delle
credenziali/password e conservare in un luogo sicuro.
Grazie

Sotto nella descrizione del video trovate il link per scaricare il file pdf di questa presentazione
e il link con i video del canale Portale Sanita Digitale collegati.

Eventuali marchi di terzi citati appartengono ai rispettivi legittimi proprietari.
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AUTENTICAZIONE A DUE FATTORI
2FA two factor authentication
* Che cos’e l'autenticazione a due fattori
e Come funziona
* Pro e contro
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* Che cos’e I'autenticazione a due fattori
E il sistema di protezione piu sicuro che abbiamo a
disposizione per proteggere i nostri account che
consentono l'accesso a dati importanti e sensibili,
come banche, emial, cartelle cliniche....
Un’autenticazione basata sul un solo fattore, la
password, anche se forte e cambiata
periodicamente, e un sistema debole.
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* Come funziona
Fattore 1- Password (PIN)

Fattore 2- App su smatphone (Poste-ID, Google
Authenticator) che genera un sms codice
numerico, un OTP (one time password) o

autenticazione attraverso la lettura di un QR-
code.
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1.
2.

Pro e contro
Pro -> sicuro e facile da usare.
Contro -> Smartphone sempre disponible e
collegato alla rete telefonica per gli SMS e WIFI
per codici OTP o QR-code. LApp Google
Authenticator invia i codici anche quando il
telefono e offline, previa attivazione.

SMS oTP [=] 52 =]
678321 543789 ey

Portale Sanita Digitale - https://www.oricchiogennaro.it/



AUTENTICAZIONE A DUE FATTORI - 2FA two factor authentication

= uvouTube ! Cerca O\

Gestione Credenziali / Password

Accesso Utente

ps://Www.Instagram.com/gennarooriccnio/ «

Sotto nella descrizione del video trovate il link per scaricare il file pdf di questa presentazione.

» »l o) 000/1804

Gestione credenziali password
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= [3VYoulube

PORTALE SANITA
DIGITALE
WWW.ORICCHIOGENNARO.IT

Sistema Pubblico di

Identita Digitale
You§Tli finl

o) 000/11:56 " - B KXbs] O I3

https://www.youtube.com/watch?v=Gp2DlgmvoC0&t=17s

Portale Sanita Digitale - https://www.oricchiogennaro.it/



AUTENTICAZIONE A DUE FATTORI - 2FA two factor authentication —

Google Authenticator

Google LLC  Strumenti * ok ko 5479 &

€ Pertutti

Stronger security' >
Google Authentic
e vestcation cods s 8
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IZ2EMapOE % 101100% = 09:29 JIZ=EapOE % 101100% w0 09:34 IZ2EapoE % 101100% = 09:3 AMZRIEAE e %10t 100% w0 09:¢
& Q - & Google
Google : :
G A thg Geat & Stai cercando di accedere?
uthenticator -
Google LLC Crea il tuo primo account o gmall.com
3.9% Oltre Usa il codice QR o di configurazione nelle Dispositivo
coh 50 Min - impostazioni dell'autenticazione a due fattori Windows NT 10.0
recensioni Download FRal3 (di Google o di un servizio di terze parti). Se hai
difficolta, visita il sito g.co/2sv. Vicinoa
El Scansiona un codice QR zaita o
. . desso
Maggiore sicurezza
° con GOOgIe FE  Inserisci codice configurazione x No, ni”e T
onsentir
- : = Authenticator

Ricevi codici di verifica per tutti i tuoi
account usando la verifica in due passaggi

Info sull'app >
Attiva la verifica in due passaggi per proteggere
account da violazioni -
Inizia
Strumenti Vuoi importare account esistenti?
°
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& Nuova scheda

i App B DIZIONARIO ITALIA..

C G CercasuGoo

x  +
gle o digita un URL

28 Cartella Clinica Par...

° a

X

* 0 & %O

M Gmail B Maps @B YouTube

Gmail  Immagini

@

GFENNARO ORICCHIO
@gmail.com

) Gestisci il tuo Account Google

Google

Q. Cerca con Google o digita un URL L} e ~EMMAROD ORICCHIO
Zgmail.com
o
e ° + =" Aggiungi un altro account
an ~
Portale sanit. Speedtestdi . Chrome Web Aggiungi sco. Esci da tutti gli account

Morme sulla privacy + Termini di servizio

# Personalizza Chrome

[E] Elenco di lettura

«—
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& MNuova scheda X G Account Google X +
<« C & myaccountgoogle.com/security o
Google Account Q
@ Home Sicurezza
E3 Informazioni personali Impostazioni e consigli per contribuire a mantenere sicuro il tuo account
(@ Datie privacy
Consigli per la sicurezza disponibili
& Sicurezza
I igl nella pagina Controllo sicurezza
22 Persone e condivisione ]
[ Pagamenti e abbonamenti
Proteggi il tuo account
@ Informazioni
Attivita recenti sulla sicurezza
Nessuna attivita relativa alla sicu avv negli ultimi 28 giorni
Accesso a Google
Password Ultima medifica: 30 dic 2017 >
S Accedi con il telefono © Nonattiva >
Verifica in due passaggi @ Non attiva >
Privacy T 8 azion| Metodi con cui possiamo verificare la tua .
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= O X
& Nuova scheda X G Accedi con il telefono x + Q
< C @& myaccountgoogle.com/signincptions/phone-sign-infwelcome b4 @n [ ] o H
Google Account ® = @

< Accedicon il telefono

Come funziona

Invece di digitare la password a ogni accesso, riceverai una richiesta da Google
sul tuo telefono. Se il telefono non & a portata di mano, puoi continuare a

utilizzare la password. Scopri di pid

'n sequinserisci lindirizzooemail
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& MNuova scheda X G Account Google X +
<« C & myaccountgoogle.com/security o
Google Account Q
@ Home Sicurezza
E3 Informazioni personali Impostazioni e consigli per contribuire a mantenere sicuro il tuo account
(@ Datie privacy
Consigli per la sicurezza disponibili
& Sicurezza
I igl nella pagina Controllo sicurezza
22 Persone e condivisione ]
[ Pagamenti e abbonamenti
Proteggi il tuo account
@ Informazioni
Attivita recenti sulla sicurezza
Nessuna attivita relativa alla sicu avv negli ultimi 28 giorni
Accesso a Google
Password Ultima medifica: 30 dic 2017 >
Accedi con il telefono @ MNon attiva >
> Verifica in due passaggi @ Non attiva >
Privacy T 8 azion| Metodi con cui possiamo verificare la tua .
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G Verifica in due passaggi x o+

# myaccount.google.com/signinoptions/two-step-verification/enroll-welcome

Google Account

< Verifica in due passaggi

Proteggi il tuo account con la verifica in due passaggi

Ogni volta che accedi al tuo Account Google, hai bisogno della password e del codice di
verifica. Ulteriori informazioni

Aggiungi un ulteriore livello di protezione

Inserisci la password e un codice di verifica univoco
ricevuto sul telefono.

s
a Tieni alla larga i malintenzionati
—
‘ ' Anche se qualcuno scopre la password, non riuscira ad
S accedere al tuo account

Informazioni
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& Muova scheda

< (&

x G Accedi - Account Goagle X +

& accounts.google.com/signin/v2/challenge/pwd?continue=https%3A%2F%2Fmyaccount.google.co

Google
GENNARQ ORICCHIO

o @gmail.com v

Per continuare, verifica innanzitutto la tua identita

[ Mostra password

Password di’ne"ticata?m

ltaliano ~

com%2Fsigninoptions%2Ftwo-step-verification%2Fenrol... o ¥ c‘o I N

] X
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® Muova scheda X G Verifica in due passaggi X +

< c

Google Account

<« Verifica in due passaggi

Usa il tuo telefono come secondo passaggio per accedere

Dopo aver inserito la password, i messaggi di Google vengono inviati in sicurezza a ogni
telefono su cui hai esequito l'accesso. Tocca la notifica per leggerla e accedere

Questi dispositivi possono ricevere messaggi
g

Non vedi il tuo dispositivo?

Mostra altre opzioni

& myaccount.google.com/signinoptions/two-step-verification/enroll-prompt?rapt=AEjHL4N]BPoBzpk 1wMMBIYTOSDAIKTW6EVd A44q)4hQpYRbBOH 1Qq Toly4n...
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® MNuova scheda

< &)

X G Verfica in due passaggi x  +

Google Account

< Verifica in due passaggi

Hai quasi finito. Aggiungi un'opzione di backup
Se perdi il telefono o se il tuo secondo passaggio non & disponibile, ti servira un'opzione di
backup per accedere al tuo account

11 +39 333 3333 3333

Google util;
Non utilizzare un numero di Goog

izzera guesto numero soltanto per la sicurezza dell'account

Potrebbero essere applicate le tariffe relative a dati e messagai

In che modo desideri ricevere i codici?

@ sms

O Telefonata

USA UN'ALTRA OPZIONE DI BACKUP

nformazioni

# myaccount.google.com/signinoptions/two-step-verification/enroll-prompt?rapt=AgHLANjBPoBzpk TwMMBIYTOSDAIKTWEVdA44qJ4hQpYRbBOH 1Qq 1oLy4n...
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m} x
® Nuova scheda X G Verffica in due passaggi X + Q
&« c # myaccount.google.com/signinoptions/two-step-verification/enroll-prompt?rapt=AEjHLANjBPoBzpk 1wMMBiYTOSDAIkTW6EVdA44qJ4hQpYRbBOH1Qq1olydn... ¥ @u e N e :
Google Account @ o
< Verifica in due passaggi
Conferma validita
Google ha appena inviato un SMS con un codice di verifica al numerc
$ 164297
Non I'hai ricevuta? Invia di nuovo
INDIETRO W
Privacy Termini  Guida nformazioni
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® Nuova scheda x
®

< c

(")

ca in due passaggi x o+

8 myaccount.google.com/signinoptions/two-step-verification/enroll-prompt?rapt= AEjHLAN]BPoBzpk 1wMMBiYTOSDAIKTWEVdA44q)4hQpYRbBOH 1Qq 1olydn...  ¥r @m & N e H

® # @

Google Account

< Verifica in due passaggi

]

Attivare la verifica in due passaggi?

Secondo passaggio: Messaggio di Google (valore predefinito)
Opzione di backup Messaggio di testo o vocale

> Rimarrai collegato

Potresti essere scollegato dagli altri dispositivi. Per accedere di nuovo, dovrai inserire la
password ed esequire il secondo passaggio

8@gmail.com su questi dispositivi: |

—>

Privacy  Termini Guida Informazioni
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@ MNuova scheda X G Verifica in dus passaggi x  + o

< C @ myaccountgoogle.com/signi

?pmr=1&trapt=AEHLAN]BPoBzpk 1wMMBIYTOSDAIK

Google Account @

< Verifica in due passaggi

La verifica in due passaggi & ATTIVA da: 19 set 202

Opzioni disponibili per il secondo passaggio

ord consente di verificare che sia tu la persona

fono su cu
Per interromper
telefono. Ulterio

4

n Messaggio di testo o vocale

| codici di verifica ve

AGGIUNC

Aggiungi altre opzioni per il secondo passaggio per verificare la tua identita

1i backup aggiuntivi per a e altre opzioni non sono

Portale Sanita Digitale - https://www.oricchiogennaro.it/
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- u] x
@ Nuova scheda X G Verifica in due passaggi X+

&« C @ myaccountgoogle.com/signinoptions/two-

pmr=18trapt=AEHLANjBPoBzpk1wMMBiYTOSDAIKT

A44q)4hQpYREBOH1QqToly4neRQH...

Google Account \ @ i

¢ Verifica in due passaggi

AGGIUNG

ELEFONO

) Aggiungi altre opzioni per il secando passaggio per verificare |a tua identita

di esequire l'accesso dal telefono

sempio se sei in viaggio.

S ° App Authenticator

utilizza l'app

gratuitamente i codici di verifica, anche quando i
telefono & off id e iPhone.

AGGIUNGI TOKEN DI SICUREZZA

Dispositivi che non richiedono un secondo passaggio

Puoi ignorare il se nid

tivi attendibili, come il tuo computer
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& Nuova scheda

<« C @ myaccountgoogle.co

Ricevi i codici dall'app Authenticator

Anziché aspettare di ricevere SM: evere gratuitamente i
di verifica dall'app Authenti e funziona anche se il
telefono & offline

Che tipo di telefono hai?

(@ Android
Q) iPhone

ANNULLA  AVANTI

Portale Sanita Digitale - https://www.oricchiogennaro.it/
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& Nuova scheds

<« C @& myaccountgoogle.c options 44qJ4hQpYRBBOH1Qq

or dal Play Store.
dell'app, ona Crea account.
= Seleziona Leggi codice a barre.

NON RIESCI A LEGGERLO?

ANNULLA  AVANTI
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& Google

P
g

This is an authentic security notification from Google.
We're always on guard to keep you safe online

ANNULLA  VERIFICA

09:38
o~  G-164297 &il tuo codice di verifica
Google.

09:38 - Google

Il mittente non accetta risposte
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x G 2 due x o+

& myaccountgeogle.com -verification?pmr=1&urapt=AEHLAN]BPoBzpk 1wMMBIYTOSDAIK A4c)anOpYRDBOH1Qq TolydneROH... % @y & # O :

Fine

Ecco fatto. D'ora in poi, potrai utilizzare I'app Authenticator per
accedere al tuo Account Google

S -
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® Nuova scheda

Google Account

x G

¢« > C @& myaccountgoogle.com/signinoptions/two-

Verifica in due passaggi x  +

p-verification?pmr=18&rapt=AEjHLAN]BPoBzpk1wMMEIY TOSDAIKTW

< Verifica in due passaggi

La verifica in due passaggi & ATTIVA da: 19 set 2021

Opzioni disponibili per il secondo passaggio

Not:

8

S e App Authenticator

Authenticator su Android

Aggiunta in data: 2 minuti fa

CAMBIA TELEFONO

ﬂ Messaggio di testo o vocale

| codici di ve
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Accedi - Account Google

x [+
(%) https:/accounts.google.com/Servicelogin/signinchooser?hl=it&pa... b3 o=
Google
Scegli un account
GEMNADA ORICCHIO Disconnesso

m

@ Utilizza un altro account

2= Rimuoviun account

Italiano = Guida Privacy Termin

Accedi - Account Google

x +

& https;//accounts.google.com/signin/v2/challenge/pwd?hl =itépassi.. 6 s

Google
GENNARO ORICCHIO

@gmail.com ~

[0 Mostra password

Password dime"ticataw

ltaliano « Guida Privacy Termin
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— a x
[m] G Accedi - Account Google v + =} x [ ™ Verifica in due passaggiattivate. X | -
~ <~ (@] & https;//mail.google.com/mail/u/0/#inbox/FMfcgzGljvNLZwjLCXrvnepDKppeWgSB s i=
<~ &} (21 hitps://accounts.google.com/signin/v2/cha 7hi=it8 Ve, 18 = 4
= M Gmail Q Er @ @
F ser < a o = o ¢ o ® 2 < > o}
crivi - E
Go gle O rostainarivo 1 Verifica in due passaggi attivata Fostainarivo x & 2
Verifica in due passaggi % speciali Google <10 wagamniy F &
. o . . @ Posticipati ame =
Questo passaggio aggiuntivo dimostra che sei tu -
Inviati
che stai provando a eseguire l'accesso
B Bozze
@gmail.com | ] Go gle
A Altro . . . .
Verifica in due passaggi attivata
@gmail.com
S Il tuo Account Google @gmail.com & ora protetto con la
verifica in due passaggi. Quando accedi su un dispositivo nuovo o non
attendibile, sara necessario il secondo fattore per verificare 1a tua identi ta
Meet Neon perdere |'accesso
Puoi aggiungere un telefono di backup o avere i codici di backup da
Controlla il tuo telefono B¢ Nuova riunione usare quando non hai con te il secondo fattore
Gooqle ha inviato una notifica ai tuoi dispositiv & Portecisarinione Puol ivedere ¢ impostaziont V2 per apportare modifiche
Tocca Sinella notifica per Hangouts Puoi vis
verincare la tua aentita _
.GEN\ATC)
. T >
Non chiedere pil su questo dispositivo
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LIBERO

COMEATTIVARLA  CHECOSE  COME FUNZIONA

Attiva la
password
sicura

&

Proteggi il tuo
account con un
doppio controllo

Come attivare il doppio controllo sul tuo account?
% % %k b= E % % %
=

Inserisci il codice ricevuto nella
modalita scelta e attiva la Password

Inserisci il numero di telefono per
ricevere il codice di verifica via SMS.

Entra nella tua area di Gestione
Account. All'interno della sezione 2
Sicurezza, seleziona la voce Password Sicura
Sicura e "inizia” la procedura.

Ricordati di generare la password specifica per applicazioni ed inserirla nella tua I'app Libero Mail, nelle altre app che usi
abitualmente(ad esempio Mail su iPhone) o nei programmi di posta (come Outlook, Thunderbird, Mail su Mac) al posto della tua
normale password. Potrai cambiare in ogni momento le modalita di accesso al tuo account, accedendo alla voce Impostazioni della
Password Sicura, nelle tua area di Gestione Account.

'accesso al tuo account sara fatto in due passaggi

@\ %%k =

- =]

Inserisci username e password Inserisci un codice di verifica

Dopo aver inserito username e
password ti verra richiesto un codice di
verifica: riceverai tale codice
direttamente sul tuo telefono tramite

SMS. |

Ogni volta che accedi alla tua casella,
dovrai come sempre inserire nome
utente e password.

Non solo sicurezza, anche semplicita.

2398 1 7463

*kk 8967 18345

0098 = 6521

Codici di backup Stanco degli SMS?

Se non hai con te il cellulare puoi
accedere usando dei codici di verifica,
che potrai stampare dalle "opzioni di
backup". Ricorda, ogni codice pud
essere usato una sola volta.

Potrai evitare gli sms generando in
autonomia i codici di verifica tramite il
\ Google Authenticator. Installa
l'applicazione e configurarla

velocemente con il QR Code che
troverai nel processo d'attivazione.

| https://aiuto.libero.it/articolo/tutorial/passa-alla-app-google-authenticator/ !
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PostelD

Poste Italiane S.p.A. Finanza * & & k1 472366 2

I D =

PostelD & IApp ufficiale di Poste Italiane per la nuova identita digitale che consente di accedere a

zi della Pubblica Amministrazione e dei privati convenzionati con il Sistema Pubblico d'ldentita
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Visualizza le richieste in
sospeso e lo storico delle
autorizzazioni

al 100% & 1242
— PostelD

Ciao Antonio

Ultimo accesso: 04 giu 19 alle 16:06

RICHIESTA DI ACCESSO sped”

INPS - Istituto Nazionale Previdenza S...

’\ NEGA j AUTORIZZA

INPS - Istituto Nazionale Previdenza Sociale
8:40 28 mag19

AUTORIZZATA

INPS - Istituto Nazionale Previdenza Sociale
09:37 28 mag 19 AUTORIZZATA

Agenzia delle Entrate
8:30 26 mag19

AUTORIZZATA

Poste Italiane

O

ANNULLA

Autorizza una richiesta di
accesso con la tua impronta

Usa il QR code per accedere
rapidamente

il 100% B 12:42

ANNULLA Inquadra QR Code

Inquadra il QR Code per
accedere rapidamente

Utilizza '’App come

u Eun generatore di PIN,

anche off-line

ll 100% W 1242

PIN temporaneo

Come usare il PIN
I PIN tem

aneo mostrato va usato nella

pagina izio dof 2r inserito
il tuo n 2 la tua password
Il tuo PIN temporaneo i
013456
—
Utilizzalo entro 10 secondi
{ 3\
\ CHIUDI )
\ J
L]
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PER CHI E INTERESSATO AD ASSISTENZA O
ALLA REALIZZAZIONE DI SOLUZIONI
PERSONALIZZATE PUO INVIARE UN’EMAIL CON
OGGETTO: 2FA
A: info@oricchiogennaro.it

Portale Sanita Digitale - https://www.oricchiogennaro.it/



AUTENTICAZIONE A DUE FATTORI - 2FA two factor authentication

PERSISTENZA

GRAZIE PER LATTENZIONE

Come sostenere questo canale YouTube:
1. lIscriversial canale
2.  Attivare le notifiche per essere informati sulla pubblicazione di nuovi video
3.  Condividereil video
4.  Scrivere dei commenti
5.  Se avete trovato interessante il contenuto del video mettere “Mi piace” (pollice in su)
m n ;
4 0 CONDIVIDI
. i Instagram
| =hat |

Iscriviti alle notifiche

Youlil'lil:) GENNARO ORICCHIO
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